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ВЛИЯНИЕ ИНТЕРНЕТ-ПРОСТРАНСТВА
НА ПРОЦЕССЫ ВОВЛЕЧЕНИЯ
НЕСОВЕРШЕННОЛЕТНИХ В НЕЗАКОННЫЙ 
ОБОРОТ НАРКОТИЧЕСКИХ СРЕДСТВ, 
ПСИХОТРОПНЫХ ВЕЩЕСТВ ИЛИ ИХ АНАЛОГОВ

Ââåäåíèå: ñòàòüÿ ïîñâÿùåíà èññëåäîâàíèþ ñóùåñòâóþùèõ ñîâðåìåííûõ îñîáåí-
íîñòåé âëèÿíèÿ èíòåðíåò-ïðîñòðàíñòâà íà ïðîöåññû âîâëå÷åíèÿ íåñîâåðøåííîëåò-
íèõ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ âåùåñòâ èëè èõ 
àíàëîãîâ. Äàííîå èññëåäîâàíèå îáóñëîâëåíî ñòðåìèòåëüíûì ðàçâèòèåì èíôîðìàöè-
îííî-òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, ÷òî, â ñâîþ î÷åðåäü, ñîçäàåò äîñòàòî÷íî 
áëàãîïðèÿòíûå óñëîâèÿ äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèé â èíòåðíåò-ïðîñòðàíñòâå. 
Öåëü: êîìïëåêñíîå èçó÷åíèå îñîáåííîñòåé âëèÿíèÿ èíòåðíåò-ïðîñòðàíñòâà íà 
ïðîöåññû âîâëå÷åíèÿ íåñîâåðøåííîëåòíèõ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ 
ñðåäñòâ, ïñèõîòðîïíûõ âåùåñòâ èëè èõ àíàëîãîâ. Ìåòîäîëîãè÷åñêàÿ îñíîâà: ìåòî-
äîëîãè÷åñêóþ îñíîâó ñòàòüè ñîñòàâèë âñåîáùèé äèàëåêòè÷åñêèé ìåòîä ïîçíàíèÿ 
âîâëå÷åíèÿ íåñîâåðøåííîëåòíèõ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, ïñè-
õîòðîïíûõ âåùåñòâ èëè èõ àíàëîãîâ â èíòåðíåò-ïðîñòðàíñòâå. Â ïðåäëîæåííîé 
ðàáîòå ïðèìåíÿþòñÿ îáùåíàó÷íûå è ÷àñòíîíàó÷íûå ìåòîäû ïîçíàíèÿ. Îáùåíà-
ó÷íûå ìåòîäû ïîçíàíèÿ ïðåäñòàâëåíû ñðàâíèòåëüíûì, ñèñòåìíî-ñòðóêòóðíûì, 
èñòîðèêî-ïðàâîâûì, ôîðìàëüíî-ëîãè÷åñêèì ìåòîäàìè. ×àñòíîíàó÷íûå ìåòîäû 
ïîçíàíèÿ ïðåäñòàâëåíû àíàëèçîì óãîëîâíî-ïðàâîâîé ñòàòèñòèêè, èçó÷åíèåì äî-
êóìåíòîâ, íîðìàòèâíî-ïðàâîâûõ àêòîâ. Ìàòåðèàëàìè èññëåäîâàíèÿ ÿâèëèñü äîê-
òðèíàëüíûå è çàêîíîäàòåëüíûå èñòî÷íèêè, çàòðàãèâàþùèå âîïðîñû âîâëå÷åíèÿ 
íåñîâåðøåííîëåòíèõ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ 
âåùåñòâ èëè èõ àíàëîãîâ, à òàêæå ðåçóëüòàòû ïðîâåäåííûõ èññëåäîâàíèé Âñåðîñ-
ñèéñêèì öåíòðîì èçó÷åíèÿ îáùåñòâåííîãî ìíåíèÿ. Ðåçóëüòàòû: â ñòàòüå ðàñ-
ñìîòðåíû îñîáåííîñòè âëèÿíèÿ èíòåðíåò-ïðîñòðàíñòâà íà ïðîöåññû âîâëå÷åíèÿ 
íåñîâåðøåííîëåòíèõ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ 
âåùåñòâ èëè èõ àíàëîãîâ. Ïðèâîäèòñÿ ñòðóêòóðíûé àíàëèç ó÷àñòíèêîâ ïðåñòó-
ïëåíèé, ñâÿçàííûõ ñ íåçàêîííûì îáîðîòîì íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ 
âåùåñòâ èëè èõ àíàëîãîâ. Îòìå÷åíî, ÷òî ìèð ëèö íåñîâåðøåííîëåòíåãî âîçðàñ-
òà ÿâëÿåòñÿ ñòðóêòóðèðîâàííûì, èñõîäÿ èç ÷åãî, ñòàíîâèòñÿ öåëåñîîáðàçíûì 
ïðèìåíåíèå ñóùåñòâóþùåé òåîðèè èíòåðñåêöèîíàëüíîñòè (òåîðèÿ ïåðåñå÷åíèÿ), 
òàê êàê èìåííî ýòà òåîðèÿ ÿâëÿåòñÿ îäíèì èç îñíîâíûõ ýëåìåíòîâ âûÿâëåíèÿ, 
èññëåäîâàíèÿ îêàçûâàåìîãî âëèÿíèÿ, âîçäåéñòâèÿ èíòåðíåò-ïðîñòðàíñòâà, ñîöè-
àëüíîé ñðåäû íà ñîâðåìåííûõ ëèö íåñîâåðøåííîëåòíåãî âîçðàñòà. Âûâîäû: aâòîð 
èññëåäîâàíèÿ ïðèõîäèò ê âûâîäó, ÷òî íàõîäÿñü â èíòåðíåò-ïðîñòðàíñòâå, ëèöà 
íåñîâåðøåííîëåòíåãî âîçðàñòà ñòàíîâÿòñÿ îäíèì èç îñíîâíûõ îáúåêòîâ âîâëå-
÷åíèÿ â íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ âåùåñòâ èëè 
èõ àíàëîãîâ. Èíòåðíåò-ïðîñòðàíñòâî ÿâëÿåòñÿ îäíèì èç îñíîâíûõ èñòî÷íèêîâ 
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êèáåðñîöèàëèçàöèè íåñîâåðøåííîëåòíèõ, ÷òî â ñâîþ î÷åðåäü, âëèÿåò íà âèêòèìè-
çàöèþ èññëåäóåìîé êàòåãîðèé ëèö. Òàêæå ðàññìîòðåíà òàêàÿ ñåòü, êàê DarkNet 
â êà÷åñòâå îäíîãî èç îñíîâíûõ èñòî÷íèêîâ ðàñïðîñòðàíåíèÿ íàðêîòèêîâ ñðåäè 
íåñîâåðøåííîëåòíèõ, òàê êàê èìåííî ýòà ñåòü ÿâëÿåòñÿ àíîíèìíîé (IP-àäðåñà 
ïîëüçîâàòåëåé îêàçûâàþòñÿ íåäîñòóïíûìè). 

Êëþ÷åâûå ñëîâà: íåñîâåðøåííîëåòíèé, ïðåäóïðåæäåíèå ïðåñòóïíîñòè, âî-
âëå÷åíèå íåñîâåðøåííîëåòíèõ, âèêòèìíîñòü, íåçàêîííûé îáîðîò íàðêîòè÷åñêèõ 
ñðåäñòâ, ïñèõîòðîïíûõ âåùåñòâ èëè èõ àíàëîãîâ, ñîöèàëüíàÿ ñåòü, èíòåðíåò-ïðî-
ñòðàíñòâî.

G.R. Farahieva

THE INFLUENCE OF THE INTERNET SPACE 
ON THE PROCESSES OF INVOLVING MINORS IN ILLEGAL 
TRAFFICKING OF NARCOTIC DRUGS, PSYCHOTROPIC 
SUBSTANCES OR THEIR ANALOGUES

Background: the article is devoted to the study of the existing modern features of the 
influence of the Internet space on the processes of involving minors in illegal trafficking 
of narcotic drugs, psychotropic substances or their analogues. This study is due to the 
rapid development of information and telecommunications technologies, which, in turn, 
creates quite favorable conditions for committing crimes in the Internet space. Objective: 
a comprehensive study of the peculiarities of the influence of the Internet space on the 
processes of involving minors in the illegal trafficking of narcotic drugs, psychotropic 
substances or their analogues. Methodology: the methodological basis of the article is 
the universal dialectical method of cognition of the involvement of minors in the illegal 
trafficking of narcotic drugs, psychotropic substances or their analogues in the Internet 
space. In the proposed work, general scientific and private scientific methods of cogni-
tion are used. General scientific methods of cognition are represented by comparative, 
system-structural, historical-legal, formal-logical methods. Private scientific methods of 
cognition are represented by the analysis of criminal law statistics, the study of docu-
ments, normative legal acts. The materials of the study were doctrinal and legislative 
sources concerning the involvement of minors in the illegal trafficking of narcotic drugs, 
psychotropic substances or their analogues, as well as the results of research conducted by 
the All-Russian Center for the Study of Public Opinion. Results: the article considers the 
peculiarities of the influence of the Internet space on the processes of involving minors 
in the illegal trafficking of narcotic drugs, psychotropic substances or their analogues. 
A structural analysis of participants in crimes related to illegal trafficking of narcotic 
drugs, psychotropic substances or their analogues is given. It is noted that the world of 
minors is structured, on the basis of which it becomes expedient to apply the existing 
theory of intersectionality (intersection theory), since this theory is one of the main ele-
ments of identifying, studying the influence exerted, the impact of the Internet space, 
the social environment on modern minors. Conclusions: the author of the study comes 
to the conclusion that, being in the Internet space, persons of minor age become one of 
the main objects of involvement in illegal trafficking of narcotic drugs, psychotropic 
substances or their analogues. The Internet space is one of the main sources of cyberso-
cialization of minors, which in turn affects the victimization of the studied categories 
of persons. A network such as DarkNet is also considered as one of the main sources of 
drug distribution among minors, since this network is anonymous (the IP addresses of 
users are inaccessible).  

Key-words: minor, crime prevention, involvement of minors, victimization, illegal 
circulation of narcotic drugs, psychotropic substances or their analogues, social network, 
Internet space.
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Сегодня представить жизнь современного человека без интернет-пространства 
невозможно. 

Так, В.А. Михайлов, С.В. Михайлов в своих трудах отмечают, что «Интернет-
пространство — это коммуникативная среда, втягивающая в себя постепенно 
все многочисленные фрагменты социума» [1, с. 42]. О.Н. Морозова интернет-про-
странству дает следующее определение: «Техническое новшество, стремительно 
распространившееся и ставшее частью жизни миллионов человек» [2, с. 150–151].

Председатель Конституционного Суда России В.Д. Зорькин справедливо 
указывает на то, что: «Новейшая информационная технология, как и любая 
другая технология, может быть использована не только на пользу человечеству, 
но и в праворазрушительных, криминальных целях»1. Существующее сегодня 
и активно развивающееся масштабное применение компьютерных технологий 
и телекоммуникационных систем в современной жизни общества, создание на 
их основе компьютерных сетей привело к тому, что «киберпространство» стало 
широко применяться в процессе совершения преступных деяний.

Так, согласно данным официальной статистики, с начала 2020 г. МВД России 
был зафиксирован рост количества преступлений, совершаемых с использовани-
ем возможностей интернет-пространства на 91%. В 2020 г. в России отмечается 
увеличение (на 75%) количественных показателей совершенных преступлений 
с использованием IT-технологий2, а также, согласно данным Главного инфор-
мационно-аналитического центра МВД России, было зарегистрировано 294 
409 (+68,5%) преступлений с января по декабрь 2019 г., совершенных с исполь-
зованием информационно-телекоммуникационных технологий или в сфере 
компьютерной информации, за весь 2020 г. количество зарегистрированных 
преступлений составило 510 396 (+73,4%)3.

Выступая 3 марта 2021 г. на ежегодном расширенном заседании коллегии МВД 
России, Президент Российской Федерации В.В. Путин отметил: «На сегодняш-
ний день криминальные деяния, совершенные с использованием IT-технологий, 
составляют все большую долю в общей структуре преступности. Должна быть 
усилена борьба с пропагандой наркотиков и их распространением через интер-
нет. Необходимо вести мониторинг интернет-пространства, активнее выявлять 
в сети тех, кто втягивает несовершеннолетних в противоправные действия»4. 

Надо сказать, что в целях предупреждения преступлений, связанных с не-
законным оборотом наркотических средств, психотропных веществ или их 
аналогов, указом Президента Российской Федерации от 23 ноября 2020 г. № 733 
была утверждена Стратегия государственной антинаркотической политики 
Российской Федерации на период до 2030 года5. В данной Стратегии отмечено 
возникновение новых форм противоправной деятельности, в частности, с ис-

1 Çîðüêèí Â. Дееспособность власти проверяется в общенациональной беде // Российская 
газета. Федеральный выпуск № 105(8456). URL: https://rg.ru/2021/05/17/valerij-zorkin-dee-
sposobnost-vlasti-proveriaetsia-v-obshchenacionalnoj-bede.html (дата обращения: 06.06.2021).

2 См.: Путин 3 марта поучаствует в расширенном заседании коллегии МВД. URL: https://
iz.ru/1131507/2021-03-02/putin-3-marta-pouchastvuet-v-rasshirennom zasedanii-kollegii-mvd 
(дата обращения: 06.03.2021). 

3 См.: Данные официальной статистики ГИАЦ МВД России. URL: http://www.mvd.ru /
presscenter/statistics/reports/ (дата обращения: 06.03.2021).

4 См.: Расширенное заседание коллегии МВД России 3 марта 2021 года. URL: http://kremlin.
ru/events/president/news/65090 (дата обращения: 06.03.2021).

5 См.: Стратегия государственной антинаркотической политики России до 2030 года (ут-
верждена указом Президентом РФ от 23 ноября 2020 г. № 733) // Собр. законодательства Рос. 
Федерации. 2020. № 48, ст. 7710.
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пользованием информационных, коммуникационных и высоких технологий, 
которые также применяются в совершении преступных деяний, связанных с 
незаконным оборотом наркотических средств, психотропных веществ или их 
аналогов. 

Так, за последнее десятилетие в нашей стране прослеживается тенденция 
увеличения фактов вовлечения несовершеннолетних в незаконный оборот 
наркотических средств, психотропных веществ или их аналогов, с использо-
ванием интернет-пространства. В данном контексте следует привести данные, 
озвученные Digital 20201. Так, число интернет-пользователей в России достигло 
118 млн человек. 70% несовершеннолетних проводят неконтролируемое время 
в интернет-пространстве, более 80% лиц несовершеннолетнего возраста имеют 
свои аккаунты в различных социальных сетях2. Согласно результатам опроса, 
проведенного ВЦИОМ в 2021 году, в 35% российских семьях несовершеннолет-
ние пользуются интернетом дома. 81% родителей предпринимают меры, чтобы 
обезопасить ребенка от опасной информации в интернете. 31% родителей сидят с 
ребенком у компьютера, когда он пользуется интернетом, 17% — устанавливают 
программы для блокировки «всплывающих окон», 17% — применяют специ-
альные настройки браузера, 16% — устанавливают антивирусы3. 

Современным теоретико-методологическим проблемам познания вовлечения 
несовершеннолетних в незаконный оборот наркотических средств, психотропных 
веществ или их аналогов, вопросам его предупреждения посвящены работы: 
А.С. Бряндиной, А.А. Вязамской, У.О. Кадырова, С.Л. Новопавловская, В.А. Ро-
дивилиной, В.В. Семеновой, М.Р. Умарова, Е.Е. Хохлов и др.

Л.С. Радькова исследовала механизм вовлечения несовершеннолетних в неза-
конный оборот наркотиков с использованием интернет-ресурсов [3, с. 218–222]. 
Е.В. Кузнецовой были изучены особенности информационной сферы. По мнению 
данного автора, Интернет-пространство является системообразующим фактором 
жизни общества. Развивающаяся высокотехнологическая отрасль наряду с от-
крытостью России для мирового сообщества привели к незащищенности несо-
вершеннолетних и молодежи от негативного контента в интернет-пространстве 
[4, с. 25]. А.Н. Щурова пишет, что использование сети Интернет облегчает поиск 
потенциальных клиентов для осуществления незаконных сделок с наркотически-
ми средствами, вовлечение и склонение к потреблению наркотических средств, 
навязывание субкультуры наркоманов и другие незаконные действия [5, с. 1–26].

Реализация антинаркотической политики в 2010–2020 гг. дает основания 
утверждать, что наркоситуация в нашей стране может характеризоваться как 
относительно стабильная4, однако, при этом, согласно данным мониторинга, 
проводимого Государственным антинаркотическим комитетом, в ряде субъектов 
Российской Федерации она остается весьма проблемной.

1 См.: Обзор цифр от Digital 2020. URL: https://wearesocial.com/our-work (дата обращения: 
06.03.2021).

2 См.: Статистика интернет-зависимости у российских подростков. URL: http://security.
mosmetod.ru/internet-zavisimosti (дата обращения: 06.03.2021).

3 См.: Интернет и дети: возможности и угрозы. URL: https://wciom.ru/analytical-reviews/
analiticheskii-obzor/internet-i-deti-vozmozhnosti-i-ugrozy (дата обращения: 06.03.2021).

4 См.: Стратегия государственной антинаркотической политики России до 2030 года (ут-
верждена Указом Президентом РФ от 23 ноября 2020 г. № 733) // Собр. законодательства Рос. 
Федерации. 2020. № 48, ст. 7710.



Ве
ст

ни
к 

Са
ра

то
вс

ко
й 

го
су

да
рс

тв
ен

но
й 

 ю
ри

ди
че

ск
ой

 а
ка

де
м

ии
 · 

№
 5

 (1
42

) ·
 2

02
1

186

УГОЛОВНОЕ И УГОЛОВНО ИСПОЛНИТЕЛЬНОЕ ПРАВО 

Так, с 2015 г. идет постепенное сокращение количества наркопреступлений, 
совершенных лицами несовершеннолетнего возраста (рис.)1.

Êîëè÷åñòâî çàðåãèñòðèðîâàííûõ ïðåñòóïëåíèé, ñâÿçàííûõ ñ íåçàêîííûõ 
îáîðîòîì íàðêîòè÷åñêèõ ñðåäñòâ, ïñèõîòðîïíûõ âåùåñòâ èëè èõ àíàëîãîâ 

â Ðîññèè, ñîâåðøåííûõ íåñîâåðøåííîëåòíèìè, çà ïåðèîä 2015–2020 ãã. 

Преступления, связанные с незаконным оборотом наркотических средств, 
психотропных веществ или их аналогов, характеризуются достаточно высокой 
латентностью. Еще в феврале 2020 г. Министр внутренних дел России В.А. Коло-
кольцев, выступая на ежегодном расширенном заседании коллегии МВД России, 
отметил, что особое внимание следует уделять пресечению распространению 
наркотиков с использованием современных информационных технологий. Со-
гласно официальной информации, предоставленной органами внутренних дел в 
2020 г., подобных случаев выявлено на 30% больше, чем в 2019 г.2 Здесь следует 
привести точку зрения В.В. Семеновой, которая отмечает: «Треть преступлений 
в сфере незаконного оборота наркотических средств совершается посредством 
средств массовой информации или интернет-ресурсов, что является обстоятель-
ством, повышающим степень общественной опасности преступления» [6, с. 14].

Необходимо отметить, что социальная среда лиц несовершеннолетнего воз-
раста является структурированной. Подобная социальная среда включает в себя 
семью, школу, сферу неформального общения несовершеннолетних, а также 
появившуюся новую социальную сферу — онлайн-социальную среду, онлайн-
пространство (интернет-пространство). Говоря о влиянии интернет-пространства 
на процесс вовлечения несовершеннолетних в незаконный оборот наркотических 
средств, психотропных веществ или их аналогов, нам представляется обосно-
ванным обращение к теории интерсекциональности (теории пересечений). Так, 
указанная теория была предложена профессором Кимберли Креншоу в 1989 
г. Данная теория исходит из того, что различные биологические, социальные 
и культурные категории, такие как гендерная идентичность, раса, класс, со-
стояние здоровья, каста и другие идентичности взаимодействуют друг с другом 

1 См.:Данные официальной статистики ГИАЦ МВД России. URL: http://www.mvd.ru /press-
center/statistics/reports/ (дата обращения: 06.03.2021).

2 См.: Выступление Владимира Колокольцева на расширенном заседании коллегии МВД 
России. URL: https://xn--b1aew.xn--p1ai/news/item/19639138/ (дата обращения: 06.03.2021).
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на множестве уровней, и исследует эти взаимодействия1. Л.М. Аланен считает, 
что рассмотрение теории пересечения позволит не только описать «множества 
детств» — жизненных миров, идентичностей и опыта, но и провести причин-
но-следственный анализ современного детства [7, с. 94–97]. Социальная среда 
несовершеннолетнего «накладывается» на онлайн-социальную среду, интернет-
пространство, влияя на структуру взаимосвязей несовершеннолетнего и обще-
ства, в котором он находится. Теория пересечения позволяет проанализировать 
поведение несовершеннолетнего, а также дает возможность определить его место 
и роль в социальном окружении.

Проводя значительную часть своего свободного времени в интернет-простран-
стве, лица несовершеннолетнего возраста (в силу их повышенной виктимности) 
становятся подвержены к вовлечению в незаконный оборот наркотических 
средств, психотропных веществ или их аналогов. Таким образом, современные 
несовершеннолетние, обладающие повышенной виктимностью и оказавшиеся 
под воздействием информационного онлайн-фактора [8, с. 447–453], втягиваются 
в процесс незаконного оборота наркотических средств, психотропных веществ 
или их аналогов. С.А.  Фалкина в своих научных трудах приходит к следующему 
умозаключению: «У подростков, со склонностью к виктимному поведению также 
более высоко оценены угрозы пропаганды наркотиков и экстремизма» [9, с. 234].

Так, повышенное внимание ученых, практических работников к современным 
проблемам вовлечения несовершеннолетних в незаконный оборот наркотических 
средств, психотропных веществ или их аналогов характеризуются следующими 
обстоятельствами: 

1) повышенной виктимностью несовершеннолетних; 
2) вовлечением несовершеннолетних в незаконный оборот наркотических 

средств, психотропных веществ или их аналогов посредством возможностей 
интернет-пространства; 

3) широким распространением данного вида общественно опасного деяния 
как по вертикали (влияние лиц взрослого возраста на лиц, не достигших своего 
совершеннолетия), так и по горизонтали (взаимовлияние несовершеннолетних 
друг на друга).

Так, С.Л. Новопавловская отмечает, что на сегодняшний день существует 
масса способов распространения наркотиков с использованием интернета: при 
помощи популярных социальных сетей, приватных сайтов, виртуальных ма-
газинов и т.д. [10, с. 46]. А.В. Морозова пишет, что: «Участники наркобизнеса 
в настоящее время продолжают активно использовать для совершения нарко-
преступлений возможности сети Интернет, электронных платежных систем и 
сервисов» [11, с. 12–15].

Следует особо подчеркнуть, что в сфере наркобизнеса широко распростра-
нены такие современные технологии, как Интернет-ресурсы, различные 
платформенные мессенджеры, в частности Даркнет, Телеграм, Ватсап, в кото-
рых присутствуют функции удаления чата через определенные промежутки 
времени, что создает значительные сложности для выявления, фиксирования 
противозаконных действий со стороны правоохранительных органов; системы 
«электронных валют» («Яндекс.Касса», Webmoney, PayMaster, Qiwi, RoboKassa 

1 See: Susanne V.  Knudsen. Intersectionality. A Theoretical Inspiration in the Analysis of Minority 
Cultures and Identities in Textbooks. Р. 61–76. URL: https://web.archive.org/web/20080414023743/
http://www.caen.iufm.fr/colloque_iartem/pdf/knudsen.pdf (дата обращения: 06.03.2021).
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и др.); криптовалюта — электронный платежный инструмент с уникальным ко-
дом транзакции, который предотвращает имитирование и обеспечивает полную 
конфиденциальность гражданина. Указанное выше значительно усложняет ре-
ализацию мер по обнаружению и пресечению общедоступных каналов поставок 
наркотических средств, психотропных веществ и их аналогов, а также процесс 
доказывания и привлечение к ответственности лиц, принимающих участие в 
их распространении. 

Исследуя особенности процессов вовлечения несовершеннолетних в неза-
конный оборот наркотических средств и психотропных веществ, и их аналогов, 
следует уделить отдельное внимание детерминантам такого вовлечения рассма-
триваемой возрастной группы с использованием методов и средств, ставших воз-
можными при помощи интернет-пространства. К их числу могут быть отнесены:

1) возможность приобретения «легких» и быстрых денежных средств без по-
мощи родителей или иных законных представителей;

2) продвижение наркотиков при помощи интернет-пространства и подобных 
интернет-мессенджеров, посредством которых происходит денежный оборот 
между различными счетами наркопреступников (в том числе и онлайн-счетами, 
к примеру, Qiwi-кошельков), полученных от продажи наркотических средств, 
психотропных веществ или их аналогов.

Как было сказано ранее, одной из особенностей незаконного оборота наркоти-
ческих средств, психотропных веществ или их аналогов считается значительный 
уровень латентности. Так, Даркнет и Telegram-каналы выступают главными 
элементами распространения криминальной деятельности среди несовершенно-
летних, связанных с незаконным оборотом наркотических средств. Также они 
обладают значительным уровнем анонимности (в данных источниках присут-
ствует функция шифрования VPN для всех пользователей мира, за счет данного 
шифрования IP-адрес и данные лица вычислить практически невозможно). 
В данном контексте О.Н. Епифанова указала, что «даркнет — явление психо-
логически разрушительное. Ежесуточно через специальный браузер в даркнет 
заходят, в среднем, почти четыреста тысяч россиян. Даркнет охватывает более 
тысячи городов России»1.

Даркнет выступает элементом вовлечения несовершеннолетних в преступную 
деятельность, так как уровень анонимности в скрытой сети вызывает у несовер-
шеннолетних иллюзию свободы, а также «эффект» безнаказанности.

Процесс вовлечения несовершеннолетних в незаконный оборот наркотических 
средств, психотропных веществ или их аналогов представляет собой структуру 
с входящими в нее следующими звеньями:

организатор — субъект (лицо), организующий и регулирующий работу всех 
субъектов наркоторговли, который принимает решение о передаче, рассылке 
наркотиков и разделении денег между субъектами наркоторговли;

вербовщик — субъект (лицо), который реализовывает «хедхантинг» (поиск 
и подбор) на нижеперечисленные роли. Зачастую подобные лица осуществля-
ют сбор сведений о гражданах и взыскание с них «предоплаты», в некоторых 
случаях — отправку СМС-сообщений на адреса электронной почты граждан с 
информацией о быстром и легком заработке;

1 См.: Ольга Епифанова: Даркнет — глобальная угроза человечеству. Государственная дума 
Федерального собрания Российской Федерации. URL: http://duma.gov.ru/news/47144/ (дата 
обращения: 06.03.2021).
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контролер — лицо, обязанностью которого является деятельность, связанная 
с денежными операциями (расчет с лицами, участниками «пирамиды наркобиз-
неса» с использованием системы «электронных валют»);

заведующий «складом» — лицо, выполняющее обязанности по хранению 
наркотиков в определенном помещении;

телефонист — лицо, которое находится на постоянной связи с потенциальны-
ми клиентами и информирует их о местонахождении наркотиков;

перевозчик — лицо, осуществляющее транспортировку наркотиков до места 
направления;

закладчик — лицо, которое разносит и раскладывает наркотики по определен-
ным местам. В основном закладчиками и являются лица несовершеннолетнего 
возраста, которые взамен получают денежные средства.

В настоящее время ведется масштабная работа по противодействию в сфере 
наркоторговли, где одним из основных направлений является выявление и устра-
нение распространения наркотических средств, психотропных веществ или их 
аналогов посредством современных компьютерных технологий [12, с. 107–112]. 
В данную сферу преступного мира все чаще вовлекаются несовершеннолетние, 
целью которых является заработок «легких», быстрых денежных средств. Сре-
ди лиц исследуемой возрастной группы, а также лиц молодого возраста, как 
правило, не возникает сложностей в процессе применения, использования VPN 
или IP-адресов.

Итак, в целях наиболее эффективного предупреждения вовлечения несо-
вершеннолетних в незаконный оборот наркотических средств, психотропных 
веществ или их аналогов необходимо применять меры по ограничению доступа 
к веб-сайтам в сети Интернет, содержащие материалы о наркотических и пси-
хотропных веществах, путем установления в интернет-браузерах специальных 
расширений, которые автоматически не дадут пользователю интернет-простран-
ства дальше пользоваться веб-сайтом, содержащим подобные сведения. 

В целях обнаружения и блокировки веб-сайтов, где осуществляется рас-
пространение наркотических средств, психотропных веществ или их аналогов, 
правоохранительными органами, Роскомнадзором проводятся наблюдения, 
необходимые для оценки, анализа и прогноза в интернет-пространстве [13, 
с.  46–52]. Реализацию мер блокирования интернет-ресурсов и некоторых веб-
сайтов в сети Интернет, на наш взгляд, целесообразно передать сотрудникам 
Управления «К» МВД России.

В целях предотвращения популяризации наркотических средств за счет веб-
сайтов и иных интернет-ресурсов среди лиц несовершеннолетнего возраста воз-
можно выделить меры предупреждения, носящие общесоциальный характер, 
к которым следует отнести: 

формирование алгоритма действий при обнаружении наркотических средств, 
психотропных веществ или их аналогов Главным управлением по контролю за 
оборотом наркотиков МВД России совместно с Управлением «К» МВД России;

организация и реализация юридических и организационно-технических 
механизмов предупреждения наркоторговли; 

увеличение размера наказания за распространение в интернет-ресурсах све-
дений, популяризирующих употребление наркотических средств, психотропных 
веществ или их аналогов;
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увеличение размера наказания за вовлечение лиц несовершеннолетнего воз-
раста в наркопреступления. 

К мерам специального предупреждения относятся:
проведение круглых столов, конференций об опасности употребления нарко-

тических средств, психотропных веществ; 
создание на основе образовательных учреждений «кибердружин», участники 

которых будут осуществлять мониторинг в интернет-ресурсах и раскрывать 
факты незаконной деятельности в сфере наркоторговли с участием молодежи; 

создание специализированных государственных органов, наделенных полно-
мочиями по противодействию наркопреступлениям в интернет-пространстве, 
в том числе преступлениям, связанных с вовлечением несовершеннолетних в 
совершение подобных преступных деяний, в том числе и посредством интернет-
пространства.

К мерам индивидуального предупреждения следует отнести работу право-
охранительных органов с несовершеннолетними, входящими в группу риска. К 
подобным лицам несовершеннолетнего возраста следует отнести: безнадзорных; 
беспризорных; несовершеннолетних, которые находятся в социально-опасном 
положении1; несовершеннолетних, которые ранее совершали преступления; 
несовершеннолетних, стоящих на профилактическом учете.

Áèáëèîãðàôè÷åñêèé ñïèñîê
1. Ìèõàéëîâ Â.À., Ìèõàéëîâ Ñ.Â. Особенности развития информационно-комму-

никативной среды современного общества // Актуальные проблемы теории коммуни-
кации. СПб., 2004. 42 с.

2. Ìîðîçîâà Î.Í. Особенности Интернет-коммуникации: определение и свойства 
// Вестник ЛГУ им. А.С. Пушкина. 2010. № 5. С. 150–151 

3. Ðàäüêîâà Ë.Ñ. Механизмы вовлечения несовершеннолетних в незаконный оборот 
наркотических средств, психотропных веществ или их аналогов // Гуманитарные, со-
циально-экономические и общественные науки. 2017. № 8–9. С. 218–222.

4. Êóçíåöîâà Å.Â. Предупреждение делинквентного поведения несовершеннолет-
них, продуцируемого контентом сети Интернет: автореф. дис. … канд. юрид. наук. 
Курск, 2019. 25 с. 

5. Ùóðîâà À.Ñ. Незаконный оборот наркотических средств и их аналогов с исполь-
зованием компьютерных технологий (сети Интернет): уголовно-правовое и кримино-
логическое исследование: автореф. дис. … канд. юрид. наук. СПб., 2017. 26 с.

6. Ñåìåíîâà Â.Â. Уголовная ответственность за склонение к потреблению средств 
и веществ, представляющих угрозу здоровью населения: автореф. дис. … канд. юрид. 
наук. СПб., 2019. 14 с.

7. Àëàíåí Ë.Ì. Теория пересечений и другие вызовы теоретизирования детства // 
Социологические исследования. 2018. № 3(407). С. 94–97. 

8. Âîðîíèí Ì.Þ., Äåìèäîâà-Ïåòðîâà Å.Â. Корреляция криминогенности несовер-
шеннолетних и проявлений экстремизма в молодежной среде // Вестник Казанского 
юридического института МВД России. 2020. № 4 (42). С. 447–453.

9. Ôàëêèíà Ñ.À. Психологические характеристики подростков, склонных к вик-
тимному поведению в интернет-сети // Перспективы науки и образования. 2014. № 1 
(7). 234 с.

1 См.: Федеральный закон от 24 июня 1999 г. № 120 «Об основах системы профилактики без-
надзорности и правонарушений несовершеннолетних» (в ред. от 24 апреля 2020 г. № 147-ФЗ) // 
Собр. законодательства Рос. Федерации. 1999. № 26, ст. 3177.



191

Вестник Саратовской государственной ю
ридической академ

ии · №
 5 (142) · 2021

Г.Р. Фарахиева   ·  Влияние интернет-пространствана процессы вовлечения

10. Íîâîïàâëîâñêàÿ Ñ.Ë. Использование сети Интернет для нелегального оборота 
наркотических средств, психотропных веществ и их аналогов // Правовая информа-
тика. 2014. № 1. 46 с.

11. Ìîðîçîâ À.Â. Особенности борьбы с наркопреступностью в сфере информацион-
но-телекоммуникационных технологий // Профессионал. 2018. № 3. С. 12–15.

12. ßøèí À.Â., Øèêøååâ Â.Ð. Проблемы противодействия преступлениям в сфере 
незаконного оборота наркотиков, совершаемым посредством сети интернет // Вестник 
Пензенского государственного университета. 2020. № 3 (31). С. 107–112.

13. Ãëóøêîâ Å.Ë. Сбыт наркотических средств бесконтактным способом посред-
ством сети Интернет: пути выявления и раскрытия // Проблемы правоохранительной 
деятельности. 2018. № 2. С. 46–52.

References
1. Mikhailov V.A., Mikhailov S.V. Features of the Development of the Information and 

Communication Environment of Modern Society // Actual problems of the theory of com-
munication. St. Petersburg, 2004. 42 p.

2. Morozova O.N. Features of Internet Communication: Definition and Properties // 
Bulletin of the LSU named after A. S. Pushkin. 2010. No. 5. Р. 150–151.

3. Radkova L.S. Mechanisms of Involving Minors in Illegal Trafficking of Narcotic 
Drugs, Psychotropic Substances or Their Analogues // Humanities, Socio-Economic and 
Social Sciences. 2017. No. 8–9. P. 218–222.

4. Kuznetsova E.V. Prevention of Delinquent Behavior of Minors Produced by the Con-
tent of the Internet: extended abstract. diss. ... cand. of law. Kursk, 2019. 25 p. 

5. Shchurova A.S. Illicit Trafficking of Narcotic Drugs and Their Analogues Using 
Computer Technologies (the Internet): Criminal Law and Criminological Research: ex-
tended abstract. dis. ... cand. of law. St. Petersburg, 2017. 26 р.

6. Semenova V.V. Criminal Liability for Inducing the Consumption of Drugs and Sub-
stances that Pose a Threat to Public Health: extended abstract. dis. ... cand. of law. St. 
Petersburg, 2019. 14 p.

7. Alanen L.M. The Theory of Intersections and Other Challenges of Theorizing Child-
hood // Sociological research. 2018. No. 3(407). P. 94–97.

8. Voronin M.Yu., Demidova-Petrova E.V. Correlation of Criminogenicity of Minors 
and Manifestations of Extremism in the Youth Environment // Bulletin of the Kazan 
Law Institute of the Ministry of Internal Affairs of Russia. 2020. No. 4 (42). P. 447–453.

9. Falkina S.A. Psychological Characteristics of Adolescents Prone to a Victim Behavior 
on the Internet // Prospects of science and education. 2014. No. 1 (7). 234 p.

10. Novopavlovskaya S.L. The Use of the Internet for Illegal Trafficking of Narcotic 
Drugs, Psychotropic Substances and Their Analogues // Legal Informatics. 2014. No. 1. 
46 p.

11. Morozov A.V. Features of the Fight Against Drug Crime in the Field of Information 
and Telecommunications Technologies // Professional. 2018. No. 3. P. 12–15.

12. Yashin A.V., Shiksheev V.R. Problems of Countering Crimes in the Field of Drug 
Trafficking Committed via the Internet // Bulletin of the Penza State University. 2020. 
No. 3 (31). P. 107–112.

13. Glushkov E.L. Sale of Narcotic Drugs by Contactless Means via the Internet: Ways of 
Detection and Disclosure // Problems of Law Enforcement Activity. 2018. No. 2. P. 46–52.


